UNIVERSITATEA BIOTERRA

, REGULAMENT
DE ORGANIZARE SI FUNCTIONARE A DIRECTIEILIT

CAPITOLUL I
DISPOZITII GENERALE

Art.1. Prezentul Regulament stabileste modalitatile concrete de organizare si
functionare a Directiei pentru Tehnologia Informatiei din Universitatea Bioterra, precum si
responsabilitatile aferente activitatilor date in competenta.

Art.2. In Universitatea Bioterra, tehnologia informatiei este utilizata in conformitate
cu cerinfele procesului de inviatamént si de cercetare, cu respectarea legislatiei nationale in
materie, precum si a conventiilor internationale privind combaterea criminalitétii informatice.

Art.3. In Universitatea Bioterra, utilizatorii echipamentelor IT si a refelelor de
calculatoare sunt:

a) cadrele didactice;

b) cercetdtorii;

¢) personalul administrativ;

d) studentii si masteranzii;

¢) colaboratori ai universitatii care solicita calitatea de utilizator.

Art.4. In Universitatea Bioterra, utilizarea tehnologiei informatiei de ciitre utilizatorii
abilitati este coordonati de cétre Directia pentru Tehnologia Informatiei (in continuare, Directia
IT), care isi desfiisoard activitatea pe baza prevederilor Legii educatiei nationale nr.1/2011, cu
modificarile si completarile ulterioare, precum si ale Cartei Universitéfii.

Art.5. Directia IT este obligata sd respecte secretul datelor cu caracter confidential, a
corespondentei si al operatiunilor efectuate de catre utilizatori cu condifia ca acestea si fie In

acord cu legislatia In vigoare.



CAPITOLUL II
MISIUNEA SI OBIECTIVELE DIRECTIEI IT

Art.6. Directia IT este structura specializata Tn domeniul tehnologiei informatiei, aflata
in subordinea Rectorului Universitatii, care coordoneaza si sprijind, din punct de vedere tehnic,
activitatea de organizare si desfasurarea procesului de invdtdmant si de cercetare stiintifica din
Universitatea Bioterra prin mijloace de comunicare si servicii IT. Directia 1.T. se preocupa de
actualizarea permanenta a sistemului informational, adminstand Intranetul cét si de up-date-

area continua a site-urilor oficiale www.bioterra.ro si www.bioterraturism.ro.

Art.7. Directia IT coordoneazd activitatea responsabililor IT din facultati/
departamentele de studii si asigurd instruirea anuald a acestora pe linia utilizarii tehnologiei
informatiei.

Art.8. Activitatea Directici IT este subordonatd realizarii urmitoarelor
obiective fundamentale:

a) asigurarea unui acces fiabil la serviciile de comunicatii moderne prin Internet si
Intranet pentru cadrele didactice, studenti/masteranzi si personal administrativ al Universitatii
Bioterra;

b) implementarea strategiilor Universitatii Bioterra in procesul de introducere si
aplicare a noilor tehnologii in domeniul didactico-stiinfific universitar;

¢) promovarea tehnologiilor performante in domeniul informatiei referitoare la accesul
si prelucrarea informatiei.

Art.9. Pentru exercitarea atributiilor care-i revin, Directia IT colaboreazi cu toate
structurile administrative ale Universitatii, punand la dispozifia acestora, la cerere, datele

necesare optimizarii procesului de utilizare a tehnologiei informatiei.

CAPITOLUL IIX
ORGANIZAREA SI FUNCTIONAREA DIRECTIEI IT

Art.10. Directia IT este organizatd conform cerintelor manageriale ale normelor
interne ale Universitatii Bioterra si functioneazé in urmétoarea structura:

a) director;

b) experti IT;

c) personal tehnic administrativ.



Art.11. Directorul are urméatoarele atributii:

a) asigura managementul proiectelor informatice din cadrul Universitatii;

b) coordoneazd modernizarea serviciilor I'T din cadrul retelei utilizate de Universitate
atat in interiorul, cat si in exteriorul acesteia;

c) coordoneazd strategiile de proiectare, dezvoltare si implementare de sisteme
informatice in facultatile si departamentele Universititii;

d) coordoneaza asigurarea accesului la facilitati IT i sisteme informatice dedicate
pentru studenti, cadre didactice si ceilal{i angajati ai Universitatii;

¢) coordoneazd proiecte de modernizare a infrastructurii de comunicatii si de
implementare a unor aplicatii destinate procesului educational,

) colaboreaza cu partenerii IT ai Universitatii, in vederea dezvoltéarii facilitatilor
oferite in cadrul Universitafii;

g) elaboreaza strategia in domeniul I'T §i asigurd implementarea acestei strategii;

h) elaboreaza strategii de resurse umane in cadrul Directiei I'T si programe de training
profesional;

i) participa la organizarea site-ului principal al Universitafii Bioterra, supervizat de
prorectorul responsabil de procese educationale;

j) propune conducerii Universititii sanctionarea utilizatorilor care incalca prevederile
angajamentului de membru al refelei IT.

k) supervizeazd proiectarea sistemului de pagini Web si a ierarhiilor de protectie
aferente paginile facultatilor / departamentelor Universitatii.

Art.12. Personalul Directiei IT este angajat pe baza de concurs, dintre
specialisti/experti in domeniul IT.

Art.13. Personalul Directiei IT este obligat, sa desfasoare, potrivit competentelor si
misiunilor primite, activitdti privind:

a) administrarea bazelor de date folosite in cadrul Universitafii;

b) administrarea aplicatiei Bibliotecii digitale/on line a Universitatii;

¢) asigurarea suportului informatic si aplicafiilor pentru admiterea la toate formele de
invatamant;

d) asigurarca bunei functiondri a serverelor, sistemelor de operare si aplicatiilor de
sistem;

e) dezvoltarea aplicatiilor on-line furnizate pentru optimizarea ofertei Universitatii

cétre beneficiari;



f) evidenta studentilor si cursantilor de la toate formele de Invitimant
autorizate/acreditate (pachetul software UMS);

) evidenta incasarilor si platilor, prin casierie (pachetul software UMS);

h) evidenia activitatilor de secretariat desfasurate la nivelul facultatilor si programelor
de pregitire postuniversitara,

i) intretinerea aplicatiilor necesare activitdtilor specifice serviciului financiar;

j) intretinerea tehnicii de calcul i evidenta echipamentelor din cadrul Universitatii;

k) intrefinerea si dezvoltarea canalelor de comunicatie;

1) monitorizarea continud a functiondrii canalelor de comunicatie;

m) optimizarea continud a infrastructurii pentru transmisii de date;

n) proiectarea, implementarea, intretinerea, administrarea si operarea serviciilor de tip
refea;

0) proiectarea extinderilor de retea;

p) realizarea tehnica a site-ului Universitdtii si ale unitifilor funcfionale si academic
functionale ale Universitafii;

r) supervizarea proiectelor de extindere a retelei.

Art.14. La nivelul fiecdrei unitati functionale sau academic functionale (facultate,
respectiv departament), conducerea fiecarei facultati stabileste, de comun acord cu Directia IT,
responsabilii IT, care asigurd implementarea masurilor specifice in procesul de inva{amant si

de cercetare stiintifica.

CAPITOLUL IV
ATRIBUTIILE DIRECTIEILIT

Art.15. Directia I'T administreazi echipamentele conectate sau nu la retelele din cadrul
Universitatii si asigurd urmatoarele servicii specializate:

a) servicii electronice accesibile si eficiente pentru implementarea/utilizarea bibliotecii
on-line - stabilirea politicii de transmitere a user-ului si parolei de acces (comunicare interfata
UMS, laborator IT, secretariat);

b) servicii de instruire si tutoriat a personalului Universitafii Bioterra pentru
implementarea/utilizarea platformei de e-Learning;

¢) asigurarea de servicii de suport pentru personalul Universitdtii Bioterra pentru
implementarea/utilizarea platformei de e-Learning si aplicafiilor implementate.

Art.16. Directia I'T asigura securitatea serverelor, statiilor de lucru gi a echipamentelor



de retea precum si a informatiilor cu caracter confidential ale utilizatorilor prin masuri

specifice de protejare a accesului la informatiile stocate (modificare, citire sau
distrugere neautorizata).

Art.17. Pentru indeplinirea atributiilor functionale, Directia I'T desfagoard urmatoarele
activitatl specializate:

a) acordd consultan{d tehnica pentru realizarea cursurilor in format electronic si up-
load pe platforma bibliotecii on-line a Universitatii Bioterra;

b) acorda consultan{a tehnica pentru realizarea testelor online;

c) acorda utilizatorilor asistentd tehnica privind exploatarea echipamentelor IT;

d) administreaza conturile de e-mail ale cadrelor didactice, studentilor, masteranzilor
s1 personalului administrativ al Universitatii Bioterra;

e) asigurd menfinerea in stare de functionare, din punct de vedere hardware a
serverelor, statiilor de lucru si a echipamentelor de refea;

f) asigura mentinerea in stare de functionare din punct de vedere software a serverelor,
statiilor de lucru si a echipamentelor de retea (instalari de sisteme de operare, devirusari si alte
aplicatii software);

g) coordoneazd dezvoltarea retelei de calculatoare;

h) monitorizeazd si administreaza platforma de e-Learning a Universitafii Bioterra,
prin:

- actualizarea configuratiei echipamentelor hardware;

- actualizdri ale sistemelor de operare sau bazelor de date;

- audit de performanta al serverelor de aplicatie;

- audit de performantd al serverelor de baze de date;

- deschiderea de spatii noi de lucru pentru cursuri si sesiuni de examinare;

- identificarea, reciclarea si arhivarea cursurilor si suporturilor de curs neutilizate;

- implementarea de noi metode pentru imbunétatirea tehnologiei informatiei;

- redimensionare banda de comunicatii in raport cu estimérile de trafic;

- verificarea conturilor utilizatorilor.

CAPITOLUL V
REGULI DE UTILIZARE A CALCULATOARELOR

Art.18. Persoanele care au acces la reteava Intranet si Internet a Universitatii Bioterra

au obligatia de a cunoaste §i respecta prevederile prezentului regulament.



Art.19. Resursele si serviciile retelei vor fi folosite In mod responsabil, etic §1 cu
respectarea legislatiei in vigoare.

Art.20. (1) Interventia asupra echipamentelor IT si a retelelor de calculatoare ale
Universitatii Bioterra este strict interzisa tuturor persoanelor neautorizate.

(2) Interventia asupra acestor echipamente poate duce la imputarea costului acestora
persoanelor care au cauzat defectiuni sau disfunctionalitéfi.

Art.21. Persoanele cu acces la reteaua Intranet si Internet a Universitatii Bioterra au
obligatia de a se informa cu privire la modul de lucru in retea.

Art.22. Directia IT nu garanteaza confidenfialitatea mesajelor trimise folosind
serviciul e-mail in raport cu interventiile neautorizate si nici siguranta livrdrii acestora la
destinatie prin Internet.

Art.23. Urmaitoarele abateri de la prezentul Regulament atrag dupd sine pierderea
calititii de utilizator i, dupa caz, raspunderi civile si penale corespunzitoare legislafiei in
vigoare:

a) crearea sau folosirea instrumentelor software destinate spargerii sistemelor de
securitate ale retelelor;

b) desfasurarea de activitdfi comerciale personale, trafic de informatii cu caracter
frivol, trafic de jocuri etc.;

¢) instalarea de software pe calculatoarele din refea fard acordul administratorilor de
sistem;

d) oferirea parolelor de acces si a dreptului de folosire a conturilor proprii altor
persoane;

e) provocarea deliberata de defectiuni hardware si software;

f) setarea neautorizata a aplicatiilor de refea si modificarea parametrilor retelei;

g) stergerea sau alterarea datelor altui utilizator etc.

CAPITOLUL VI
DREPTURILE $I OBLIGATIILE
UTILIZATORILOR ECHIPAMENTELOR IT

Art.24. Personalul Universitatii Bioterra are drept de utilizare a echipamentelor IT si a

retelelor de calculatoare in conditiile respectarii prezentului regulament.



Art.25. Studentii §i masteranzii Universitatii Bioterraau drept de utilizare
a echipamentelor IT si a retelelor de calculatoare in conditiile respectarii prezentului
regulament.

Art.26. Studentii si masteranzii pot fi utilizatori ai echipamentelor IT si a
retelelor de calculatoare ale Universitatii Bioterra, atit in cadrul orelor de laborator, cét i in
afara acestor ore, conform orarului stabilit in fiecare semestru, sub supravegherea personalului
Universitatii Bioterra.

Art.27. Colaboratorii Universitatii Bioterra pot obfine calitatea de utilizator in baza
unei cereri motivate si cu aprobarea conducerii Universitatii.

Art.28. Utilizatorii echipamentelor IT si a retelelor de calculatoare ale Universitatii
Bioterra au urmatoarele obligatii:

a) sa utilizeze echipamentele IT si reteaua de calculatoare Intranet sau accesul la
Internet numai in scopuri academice;

b) sd informeze administratorii de retea la descoperirea unor defecte;

c) sd respecte caracterul personal al informatiilor altor utilizatori inclusiv
corespondenta e-mail si datele confidentiale;

d) sa utilizeze numai programe informatice cu licentd;

e) s foloseascd in mod rezonabil banda de acces disponibild; fiecare utilizator se va
preocupa de minimizarea traficului propriu $i a spatiului ocupat pe hard-discurile
calculatoarelor din retea;

f) sd respecte regulile de utilizare stabilite de administratorii de retea;

g) sa respecte confidentialitatea parolelor fiind interzisa divulgarea acestora catre alte
persoang;

h) sd utilizeze in retea programe software numai in conditiile respectarii regulilor de
copyright si licentiere al posesorilor acestora;

Art.29. Utilizatorilor Universitatii Bioterra le este interzis:

a) sd afecteze in orice mod securitatea retelei Universitaii si a altor retele externe cu
care colaboreazd Universitatea;

b) sd genereze spam-uri, sd raspandeasca aplicatii de tip virus, troieni, spyware sau
altele asemenea;

¢) sa foloseasca software piratat, jocuri online;

d) si transmitd mesaje cu caracter comercial;

¢) sd utilizeze programe de scanare a refelei si alte actiuni de acest gen.



CAPITOLUL VII
DISPOZITII FINALE

Art.30. Regulile de conduita stabilite de prezentul Regulament trebuie acceptate liber
de citre fiecare utilizator, din momentul dobéandirii calitatii de utilizator.

Art.31. Utilizatorii sistemului IT din Universitatea Bioterra poartd intreaga
responsabilitate pentru actiunile executate de pe calculatoarele pe care le utilizeaza sau din
conturile pe care le detin.

Art.32. Orice modificare la prezentul Regulament de organizare gi funcfionare va fi
aprobata de Senatul Universitatii Bioterra si adusi la cunostin{a utilizatorilor prin intermediul
site-ului Universitafii.

Art.33. Prezentul Regulament de organizare si functionare a Directiei I'T a fost adoptat

in sedinta Senatului Universititii din data de 03.10.2016 si intrd In vigoare imediat.
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